UNIVERSIDAD NACIONAL DE ITAPUA
Consejo Superior Universitario

Encarnacién, 21 de agosto de 2020.-
RESOLUCION CSU N° 056/2020.-

VISTO Y CONSIDERANDO:

La sesion de fecha 18 de agosto de 2020 del Consejo Superior Universitario (CSU) de la
Universidad Nacional de Itapta, se ha incluido como punto del Orden del Dia “Correspondencias™
en donde se dio tratamiento al Memorando presentado por la Dra. Gloria Arias, Directora
Académica de esta Casa de Estudios, por el cual presenta una politica de correos institucionales
de la Universidad Nacional de Itapaa, elaborada por el Departamento de Informética de la UNI
para andlisis y consideracion, que tiene como objetivo establecer normas de uso permitido y seguro
del correo electrénico corporativo institucional.

Que, en la citada reunion del Consejo Superior Universitario, se ha resuelto enviar la nota
a la Comisiéon de Asuntos Académicos y autorizar al Rector a emitir la Resolucién que
corresponda, una vez presentado el Dictamen de la Comisién mencionada.

Que, consecuentemente, en fecha 21 de agosto de 2020, se ha recibido en la Secretaria
General de la Universidad Nacional de Itapia, el Dictamen N° 02/2020 de la Comisién de Asuntos
Académicos, en el cual recomienda: 1) Adoptar el uso unificado de correos electronicos de caracter
institucional para todas las Unidades Académicas y Dependencias de la Universidad Nacional de
ItapGa bajo el subdominio: uni.edu.py; 2) Todos los portales digitales o P4ginas Web deberan
estar bajo el mencionado subdominio wuni.edu.py; y 3) las Unidades Académicas asi como las
Dependencias de la Universidad Nacional de Itaptia dispondran hasta el 30 de diciembre del
corriente afio para adecuarse a esta disposicion; por lo que en consecuencia, corresponde emitir la
resolucién correspondiente.

Que, dictar los reglamentos especificos de la Universidad, es atribucién del Consejo
Superior Universitario, de acuerdo a lo establecido en el articulo 16, inciso k) del Estatuto de la
Universidad Nacional de Itapta.

POR TANTO
EL CONSEJO SUPERIOR UNIVERSITARIO DE LA UNIVERSIDAD NACIONAL DE
ITAPUA, EN USO DE SUS ATRIBUCIONES Y DEBERES:

RESUELVE:

1) ADOPTAR el uso unificado de correos electrénicos de carécter institucional para todas
las Unidades Académicas y Dependencias de la Universidad Nacional de Itapua bajo el
subdominio: uni.edu.py, conforme al Dictamen N° 02/2020 de la Comisién de Asuntos
Académicos y al anexo de la presente Resolucién.

2) ESTABLECER que todos los portales digitales o Péginas Web deberan estar bajo el
mencionado subdominio: uni.edu.py.

3) ESTABLECER que las Unidades Académicas asi como las Dependencias de la
Universidad Nacional de Itaptia dispondran hasta el 30 de diciembre del corriente afio, para
adecuarse a esta disposici6
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ANEXO A LA RESOLUCION C.S.U. N° 056/2020

; |
POLITICAS DE CORREOS INSTITUCIONALES

1. INTRODUCCION:

El correo electrénico es una herramienta de comunicacién imprescindible para el

funcionamiento de una institucién. Sus beneficios son evidentes: accesibilidad, rapidez,
posibilidad de enviar documentos adjuntos, etc., aunque cuando se cred, no se hizo pensando en
sus aplicaciones actuales ni en la seguridad.

Como toda herramienta de comunicacion corporativa es necesario definir su uso correcto

y seguro, ya que, ademés de abusos y errores no intencionados en su uso que puedan causar
perjuicio en la Institucion, el correo electrénico se ha convertido en uno de los medios que utilizan
los ciberdelincuentes para llevar a cabo sus ataques.

2. OBJETIVOS:

a)

b)

c)

Establecer unas normas de uso permitido y seguro del correo electrénico corporativo
institucional.

Asegurar que todas las personas de la institucion conozcan las responsabilidades y
obligacionss que tienen al ser calificado como usuario del correo electrénico de la
institucion.

Prevenir el mal uso accidental o intencional de la informacién y minimizar el impacto de
amenazas reales tales como saturacién del sistema, accesos no autorizados, dafios por virus,
conducta ilegal, acoso o fraude.

3. RESPONSABLES:

a) Autoridades

b) Departamento de Informatica del Rectorado

¢) Funcionarios designados

4. RESPONSABILIDADES:

a) Cumplir con las normas y procedimientos establecidos en esta politica.

b) Es responsabilidad de los usuarios utilizar el sistema de correo electrénico de la institucion,
exclusivamente para asuntos relacionados con sus labores.

¢) El envio de la informacion transmitida via correo electrénico tiene la misma
responsabilidad que cualquier envio tradicional de informaci6n y requiere se cumpla con
las normas dispuestas por la institucion.

d) Asegurarse que los mensajes no contengan comentarios abusivos, obscenos, difamatorios,
ni material alguno que pueda poner en situacion conflictiva a la institucién y a su persona.

) Informar a su supervisor o jefe inmediato, en caso de recibir mensajes como los descritos
en el parrafo anterior que puedan interpretarse como ofensivos y posteriormente
eliminarlos

f) Eliminar mensajes que se reciban de fuentes desconocidas, por el riesgo de ataques y
contagio de virus.

g) La cuenta de correo electronico es personal e intransferible. El usuario se compromete a

hacer un uso responsable de la cuenta y a mantener su contrasefia en secreto. Asimismo, el
usuario se compromete a notificar al administrador del correo electrénico de manera

cuenta.
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h) Para comunicacién con usuarios externos, aseglirese de incluir una denegacion de
responsabilidad apropiada en cada mensaje de correo electrénico asi: "Este mensaje de
correo electrénico es confidencial y estd destinado al uso exclusivo del (de los)
destinatario(s) solamente. Las opiniones expresadas en este mensaje son de
responsabilidad del remitente y no es una posicion oficial de la Universidad Nacional de
Itaptia".

i) Esresponsabilidad de cada usuario realizar respaldos peridédicos de sus mensajes, carpetas
de correo y agenda de direcciones electrénicas.

j) Para asegurar el buen uso del servicio de correo, el usuario se obliga a:

Leer frecuentemente su correo.

Respetar las cuentas de otros usuarios.

Usar un lenguaje apropiado en sus mensajes.

Regirse a las normas y conductas de cortesia de uso de correo electrénico.

No enviar ni contestar cadenas de correo o cualquier otro esquema de "pirdmide"

de mensajes.

Informar al administrador del Servicio de Correo Electronico sobre aquellos casos

de abuso de correo que detecte para evitar que vuelvan a suceder al mismo o a otros

usuarios.
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5. PROPUESTA DE UNIFICACION:

La propuesta de correo electrénico institucional consiste en la creacién de correos
electrénicos bajo el subdominio correspondiente a su Facultad. Ejemplo: @facultad. uni.edu.py

e Ventajas:

Unificacion de las cuentas de correo electrénico bajo el dominio UNI.
Politicas de manejo unificadas.

No requiere de costos adicionales para la Institucion.

El tiempo para poner en produccién es corto (una semana aproximadamente).
Es posible asignar administradores para cada 4rea o Facultad.

il TR LTS

« Desventajas:

1. Requiere de personal designado exclusivamente para el manejo de los correos
electronicos.

2. Mismo usuario con varios correos cuando el usuario est4 relacionado a mas de una
Facultad.

Requiere quE todas las Facultades sean subdominios de uni.edu.py, esto quiere decir que
todas las facultades deberan adecuar sus paginas web para que estas seran subdominios de la UNI:
http://facultad.uni.edu.py
6. POLITICAS PARA ADMINISTRACION DE CORREOS:

La identificacién de usuario y la contrasefia son personales e intransferibles y no se debe
hacer uso indebido de ellas.

a) Nomenclatura para creacién de correos:

1. El nombre de la cuenta de correo no pu
imprimibles por el sistema ASCII.

ener caracteres o simbolos no
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2. Las direcciones de correo electrénico no deben contener acentos, tildes, diéresis, la
letra 'fi", etc.

3. Como primera opcidn la denominacién de la direccion de correo electrénico sera
formada por las iniciales del nombre de la persona, seguido del apellido paterno
completo y sin separaciones o signos de puntuacion.

3.1. Ej: Juan Andres Perez: japerez@facultad.uni.edu.py
3.2. Ej: Juan Jose Andres Perez: jjaperez@facultad.uni.edu.py

4. Cuando el nombre de usuario ya exista, se proceder4 a crear la cuenta de correo
utilizando las iniciales del nombre de la persona, seguido de sus dos apellidos sin
separaciones ni puntuaciones.

Ej: José Adrian Perez Gonzalez: japerezgonzalez@facultad.uni.edu.py

b) Procedimiento para la creacién de una cuenta institucional:

1. Alumnos: Solicitud via correo electrénico del area Académica de cada Facultad al
encargado de la administracion de correos en donde se debe especificar los datos del
mismo como ser Numero de documento, Nombres, Apellidos, Carrera, Area/Seccion,
Fecha de vinculacion a la Institucién, Numero telefénico de contacto.

2. Funcionarios: Solicitud via correo electrénico del drea de Recursos Humanos al
encargado de la administracidn de correos en donde se debe especificar los datos del
mismo como ser Nombres, Apellidos, Area/Seccién, nimero telefénico de contacto.

7. PROCESO PARA EL RESTABLECIMIENTO DE CONTRASENA

a) Presencial: la persona la cual requiere que la contrasefia sea restablecida, se puede acercar
a la oficina del encargado de la administracién de correos electrénicos de la Facultad que
corresponda, presentando su identificacién para que el encargado realice dicho
procedimiento.

b) Remota: solicitud via telefénica para el restablecimiento de la contrasefia, en donde el
encargado de la administracién de correos electrénicos debera corroborar si el niimero
desde el cual se realiza el contacto coincide con el nlimero que se registré al momento de
crear dicha direccion de correo.

En caso de que la cuenta de correo electronico sea utilizada por una dependencia
(dependencia@uni.edu.py), y la persona a cargo sea desvinculada del cargo y/o dependencia esta
debera proporcionar la informaci6n de la cuenta asociada a la persona que lo suceda.

En ningtin caso el restablecimiento de la contrasefia ser4 realizado, gestionado y/o cedido
a un tercero; unicamente serd al titular de la cuenta y por los medios citados més arriba.

8. SUSPENSION DE CUENTAS DE CORREO

La suspension de una cuenta de correo electronico supone la pérdida automética de la
capacidad de enviar y recibir mensajes.

Como norma general, las cuentas de correo electrénico se mantendran activas mientras la
relacion de la persona con la Institucion esté vigente.

.z

La suspensi6n del correo se realizara cuando la pgeson inculada de la Institucion:
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a) En caso de funcionarios, la comunicacién de la desvinculacion deber4 ser por parte de
Recursos Humanos, y este deberd a comunicar a los encargados de correos para la
suspension correspondiente.

b) En caso de alumnos, la Secretaria Académica deber4 proveer del listado de alumnos
tanto egresados para la suspension correspondiente de los mismos, asi como también
de los alumnos regulares a fin de que el encargado de correos realice un cruce de datos
para suspender los alumnos inactivos.

Una vez cesada esta relacion (jubilacion, finalizacién de contrato, etc.) la cuenta serd
eliminada en el plazo de 2 meses.

9. CONTROLES:

Las cuentas del tipo administrador cuentan con la posibilidad de creaciéon de cualquier
direccién de correo, ya sea esta @facultad.uni.edu.py, y @uni.edu.py, sin embargo, los
administradores podran crear Gnicamente correos relativos a sus respectivas areas.

El Departamento de Informatica del rectorado realizard controles aleatorios de las cuentas
creadas por los administradores de las facultades, y en caso de que sean constatadas irregularidades
(como la creacion de correos fuera de sus areas), esto serd informado a las maximas autoridades
Institucionales a fin de que puedan realizar las intervenciones que consideren necesarias.

10. TRASPASO DE ADMINISTRACION DE CUENTAS DE CORREO EXISTENTES A
ADMINISTRADORES DE FACULTADES

Actualmente las direcciones de correos electronicos existentes estin organizadas por é4rea.

Existe un 4rea por Facultad y los correos electrdnicos existentes en estas 4reas pasaran a
ser administrados por los administradores de las Facultades.

De esta manera la Unidad Organizativa estd dada de la siguiente manera:

Unidad Organizativa / Facultad Cantidad
Facultad de Ingenierfa 19 direcciones de correo electrénico
Facultad de Medicina 87 direcciones de correo electrénico
Facultad de Ciencias Econémicas y Administrativas 24 direcciones de correo electrénico

Facultad de Humanidades Ciencias Sociales y Cultura | 33 direcciones de correo electrénico

Guarani

Facultad de Ciencias Juridicas 10 direcciones de correo electrénico
Facultad de Ciencias Agropecuarias y Forestalgs 24 direcciones de correo electrénico
Facultad de Ciencias y Tecnologia 7 direcciones de correo electrénico
Escuela de Postgrado 13 direcciones de correo electrénico

En el caso de las filiales también se tiene separado
del mismo son siguientes:
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..U'ni'dad Organizativa / Filial Cantidad

Coronel Bogado 8 direcciones de corteo electrénico

Maria Auxiliadora 8 direcciones de correo electrénico

Natalio 12 direcciones de correo electronico
Consideraciones:

a) Para el caso de las Filiales, se sugiere que funcionarios Administrativos sigan utilizando
@uni.edu.py, y estos sigan siendo administrados por el rectorado.
b) En el caso de alumnos y docentes, la creacién y/o administracién de correos, deberdn ser

regidas por la Unidad Organizativa de la cual dependen.

11. ACTUALIZACIONES DE DE LAS DIRECCIONES DE CORREO ELECTRONICO A
AREAS ESPECIFICAS

Establecer un plazo no mayor a 5 (cinco) meses para la actualizacién de correos
electrénicos existentes de tal manera a adecuar a las nuevas estructuras y nomenclaturas:
Ejemp: administracion.facafl@uni.edu.py — administracion@facaf.uni.edu.py

a) Crear direcciones de correo electrénico bajo la Unidad Organizativa correspondiente.

b) Actualizar piginas web, redes sociales, sistemas, documentos y otros con las nuevas
direcciones de correo electrénico.

c) Realizar el resguardo de los datos hecesarios del correo electrénico existente.

d) Realizado los pasos anteriores, configurar el reenvio de correos de las direcciones
anteriores a las nuevas.

€) Cumplido el plazo citado més arriba, comunicar al rectorado a fin de suspender las cuentas
de correo, y la posterior eliminacién de las mismas. ‘




